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Abstract  
The oil and gas industry faces challenges such as complexity of a multi-

layered and global supply network, operational and geopolitical risks, 

cybersecurity threats in critical infrastructure, sustainability pressures, and 

need for real-time data-driven decision-making. The main objective of the 

study is to design and analyze an autonomous supply chain framework based 

on artificial intelligence, big data and Internet of Things in the oil and gas 

industry with an emphasis on sustainability and cybersecurity. The research is 

applied and developmental in terms of its purpose; qualitative-quantitative in 

terms of the nature of the data; and descriptive in terms of the data collection 

method, which conducted using the Fuzzy Cognitive Mapping method. The 

study period is summer and fall 0202 and winter 0202. The population of the 

study is Iranian oil and gas industry experts, which completed by 02 experts 

using a structured questionnaire using purposive sampling. Achieving 

autonomy in the oil and gas supply chain is contingent upon the synergy and 

application of advanced digital technologies. Within this context, operational 

intelligence serves as a crucial mediating factor, transforming technological 

capabilities into economic and environmental value. In other words, the 
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establishment of data-driven digital infrastructure is the primary prerequisite 

for attaining sustainability, while resilience and trust within this ecosystem 

can only be realized through robust cybersecurity. The proposed model, 

functioning as a decision support system, empowers managers in this industry 

to optimally prioritize digital investments, evaluate the implications of 

security policies, and simulate various digital transformation scenarios prior 

to operationalization. 

Introduction 

As one of the most strategic industries in the world, the oil and gas industry is 

highly dependent on the effective performance of its supply chain. It has a 

multi-layered, extensive and interconnected chain that ranges from the 

provision of specialized equipment and raw materials to extraction, refining, 

transmission and distribution operations. The capital-intensive nature, 

geographical dispersion of assets, dependence on critical infrastructure, 

sensitivity to geopolitical fluctuations and the requirement for operational 

continuity have presented the oil and gas industry with significant 

management complexities. In addition, disruptions caused by geopolitical 

crises, fluctuations in the global energy market, environmental constraints and 

rapid technological changes have made the need to redesign the industry’s 

supply chain architecture more apparent than ever. In such a context, advanced 

digital technologies can play an important role in reinventing the oil and gas 

industry’s supply chain. Artificial intelligence, through machine learning 

algorithms and predictive analytics, enables demand forecasting, inventory 

optimization, automated operation scheduling, and predictive maintenance of 

equipment. The Industrial Internet of Things (IoT) enables real-time 

monitoring of the status of assets, transmission lines, and operational 

equipment by creating a network of smart sensors. Big data also provides 

strategic insights for decision-making by aggregating and analyzing a huge 

volume of structured and unstructured data. The synergy of these technologies 

facilitates the transition from reactive management to predictive and 

autonomous management in the oil and gas industry. Despite these 

capabilities, the deployment of an autonomous supply chain in the oil and gas 

industry faces serious challenges. One of the most important of these 

challenges is the issue of cybersecurity. The widespread digitalization of 

operational infrastructure and the convergence of information technology (IT) 

and operational technology (OT) have significantly increased the level of 

cyber attacks. The connection of field equipment, industrial control systems, 

smart pipelines and remote control centers, in the absence of appropriate 
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security mechanisms, can lead to widespread disruptions, economic losses, 

environmental threats and even human hazards. Along with security 

considerations, the issue of sustainability has also become one of the central 

concerns of the oil and gas industry. Increasing pressures from environmental 

regulations, carbon emission reduction commitments, stakeholder 

expectations and sustainable development requirements have forced 

organizations active in this industry to review their operating models. 

Accordingly, the main objective of the present study is to design and analyze 

an autonomous supply chain framework based on artificial intelligence, big 

data and the Internet of Things in the oil and gas industry with an emphasis 

on sustainability and cybersecurity.  

Methodology 

The present research is applied and developmental in terms of its purpose; 

qualitative-quantitative in terms of the nature of the data; and descriptive in 

terms of the method of data collection. The study period is summer and fall 

0202 and winter 0202. The research aims to design an autonomous supply 

chain framework based on artificial intelligence, big data, and the Internet of 

Things in the oil and gas industry with a sustainability and cybersecurity 

approach, and uses the fuzzy cognitive mapping method. The statistical 

population of the research includes experts in the following fields in the oil 

and gas industry: supply chain management, digital transformation and 

information technology, cybersecurity, sustainability management and HSE. 

The sampling was carried out purposively (judgmentally) and the criteria for 

selecting experts were: at least 02 years of relevant professional experience, 

managerial or specialized experience in digital or operational projects and 

familiarity with analytical systems and smart infrastructures, which were 

completed by a total of 02 experts. In this study, Mental Modeler software 

was used to model the causal structure of an autonomous supply chain based 

on artificial intelligence, big data and the Internet of Things. 

Findings 

Findings from modeling using fuzzy cognitive mapping showed that the 

transition to an autonomous supply chain in the oil and gas industry is not a 

purely technological process, but rather a systemic and multidimensional 

transformation that requires synergy between digital infrastructure, smart 

decision-making capabilities, cyber governance mechanisms, and 

sustainability requirements. The results of the study showed that the 

relationships between these dimensions are nonlinear, dynamic, and feedback 
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in nature, and the impact of each variable becomes meaningful in interaction 

with other network components. The first important finding of the study was 

the determining role of artificial intelligence maturity, big data infrastructure, 

and IoT integration as the main drivers of autonomous supply chain 

transformation. Analysis of centrality and degree of influence indices showed 

that these variables have the greatest causal impact on other model 

components and act as the driving force of digital transformation. One of the 

most important findings of the study was the identification of “real-time 

decision-making” as the most central variable of the network indicating its 

pivotal role in connecting digital enablers to performance outcomes. Findings 

from sensitivity analysis and scenario building showed that cybersecurity 

plays a role beyond a control or protection factor and acts as a stabilizing pillar 

of the entire autonomous structure. A decrease in the maturity level of cyber 

governance or an increase in cyber threats caused a significant decline in 

digital trust, reduced chain transparency, weakened real-time decision-

making, and ultimately a decline in system resilience. The research results 

showed that sustainability in the autonomous supply chain is a direct 

consequence of the smartization of operational processes. Simulation 

scenarios showed that strengthening digital enablers indirectly reduces waste, 

increases energy efficiency, reduces carbon emissions, and strengthens 

economic sustainability. 

Discussion and conclusion 

Findings from modeling using fuzzy cognitive mapping showed that the 

transition to an autonomous supply chain in the oil and gas industry is not a 

purely technological process, but rather a systemic and multidimensional 

transformation that requires synergy between digital infrastructure, smart 

decision-making capabilities, cyber governance mechanisms, and 

sustainability requirements. The results of the study showed that the 

relationships between these dimensions are nonlinear, dynamic, and feedback 

in nature, and the impact of each variable becomes meaningful in interaction 

with other network components. The first important finding of the study was 

the determining role of artificial intelligence maturity, big data infrastructure, 

and IoT integration as the main drivers of autonomous supply chain 

transformation. Analysis of centrality and degree of influence indices showed 

that these variables have the greatest causal impact on other model 

components and act as the driving force of digital transformation. One of the 

most important findings of the study was the identification of “real-time 

decision-making” as the most central variable of the network. This variable 
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had the highest centrality among the model components with a value of 2.2, 

indicating its pivotal role in connecting digital enablers to performance 

outcomes. Findings from sensitivity analysis and scenario building showed 

that cybersecurity plays a role beyond a control or protection factor and acts 

as a stabilizing pillar of the entire autonomous structure. A decrease in the 

maturity level of cyber governance or an increase in cyber threats caused a 

significant decline in digital trust, reduced chain transparency, weakened real-

time decision-making, and ultimately a decline in system resilience. The 

research results showed that sustainability in the autonomous supply chain is 

a direct consequence of the smartization of operational processes. Simulation 

scenarios showed that strengthening digital enablers indirectly reduces waste, 

increases energy efficiency, reduces carbon emissions, and strengthens 

economic sustainability. 

Keywords: Autonomous Supply Chain, Artificial Intelligence, Big 

Data, Internet of Things, Oil and Gas Industry, Sustainability, 

Cybersecurity 
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بر هوش طراحی چهارچوب زنجیره تأمین خودمختار مبتنی
داده و اینترنت اشیاء در صنعت نفت و گاز با مصنوعی، کلان

 رویکرد پایداری و امنیت سایبری

 امیراحسان زاهدی
    

اداری و اقتصاد، دانشگاه اراک، اراک، استادیار گروه مدیریت، دانشکده علوم 

 ایران.
  

 مهران اسماعیلی

 

 علوم دانشکده مدیریت، گروه بازرگانی، مدیریت ارشد کارشناسی دانشجوی

 .ایران آباد، نجف آباد، نجف واحد اسلامی آزاد دانشگاه انسانی،
  

  چکیده
عملیاتی و  هایهایی ازقبیل پیچیدگی شبکه تأمین چندلایه و جهانی، ریسکصنعت نفت و گاز با چالش

طی، اقتصادی محیهای حیاتی، فشارهای پایداری )زیستژئوپلیتیکی، تهدیدات امنیت سایبری در زیرساخت
 و راحیط حاضر پژوهش اصلی هدفبر داده، مواجه است. گیری بلادرنگ مبتنیو اجتماعی( و نیازبه تصمیم

 نفت صنعت در اشیاء اینترنت و دادهکلان مصنوعی، هوش بر مبتنی خودمختار تأمین زنجیره چارچوب تحلیل
ای؛ ازنظر ماهیت و توسعه کاربردی پژوهش ازنظر هدف،. است سایبری امنیت و پایداری بر تأکید با گاز و

ی روش نگاشت شناختکه به  ها، توصیفی استدادهکمی و ازنظر نحوه گردآوری -ها، آمیخته کیفیداده
جامعه آماری پژوهش خبرگان باشد. می 4141 و زمستان پائیز. بازه زمانی مطالعه تابستان،انجام شده است فازی

خبره تکمیل  32توسط ساختاریافته پرسشنامه هدفمند گیری روش نمونهکه به است ایران صنعت نفت و گاز
بیانگر آن است که دستیابی به خودمختاری در زنجیره تأمین صنعت نفت و گاز، در  نتایج این مطالعه شد.

های نوین دیجیتال است. در این میان، هوشمندی عملیاتی به عنوان یک کارگیری فناوریافزایی و بهگرو هم
کند. فا مییمحیطی اهای اقتصادی و زیستهای فناورانه به ارزشعامل میانجی، نقش کلیدی در تبدیل ظرفیت

است؛  نیاز اصلی برای دستیابی به پایداریمحور، پیشهای دیجیتال دادهبه عبارت دیگر، استقرار زیرساخت
آوری و اعتماد در این اکوسیستم، تنها در سایه تأمین امنیت سایبری پایدار محقق خواهد در حالی که تاب

ا قادر گیری، مدیران این صنعت رشتیبان تصمیمشد. مدل ارائه شده در این پژوهش، به عنوان یک سیستم پ
ی و های امنیتی را ارزیابهای دیجیتال، پیامد سیاستگذاریبندی بهینه سرمایهسازد تا ضمن اولویتمی

 .سازی نمایندسازی، شبیهسناریوهای مختلف تحول دیجیتال را پیش از عملیاتی
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داده، اینترنت اشیاء، صنعت نفت و کلان زنجیره تأمین خودمختار، هوش مصنوعی، :هاواژهکلید
 گاز، پایداری، امنیت سایبری

  مقدمه
 ادینبنی طوربه را تأمین هایزنجیره عملکرد منطق و ساختار اخیر، دهه فناورانه تحولات
 ،دادهکلان مصنوعی، هوش نظیر آفرینتحول هایفناوری ظهور. است ساخته دگرگون

 سنتی تأمین هایزنجیره از گذار ساززمینه فیزیکی،-سایبر هایسامانه و صنعتی اشیاء اینترنت
. است دهش خودمختار درنهایت و بینانهپیش هوشمند، تأمین هایزنجیره سمتبه واکنشی و

 و ولیدت تأمین، متوالی فرآیندهای از ایمجموعه صرفاً تأمین زنجیره نوین، پارادایم این در
 که کندمی ملع گرخودتنظیم و محورداده پویا، اکوسیستم یک عنوانبه بلکه نیست، توزیع

 میماتتص کرده، شناسایی را محیطی تغییرات ها،داده بلادرنگ تحلیل برپایه است قادر
 نشواک خارجی و داخلی اختلالات بهنسبت و کند اتخاذ خودکار صورتبه را عملیاتی
 مفهوم تحول، این(. ,.Radanliev et al., 34343434Koot et al ;) دهد نشان تطبیقی

 اختهس مطرح تأمین زنجیره مدیریت از جدیدی نسل عنوانبه را «خودمختار تأمین زنجیره»
 .است

 تحلیل ی،مصنوع هوش بر اتکا با که شودمی اطلاق سیستمی به خودمختار تأمین زنجیره
 ادراک تقابلی هوشمند، ارتباطی هایزیرساخت و اشیاء اینترنت گرهایحس داده، پیشرفته
. ستا اراد را اصلاحی اقدامات خودکار اجرای و مستقل گیریتصمیم شرایط، تحلیل محیط،

 برمبتنی تنها گیریتصمیم آن، در زیرا کند؛می عمل سنتی اتوماسیون از فراتر ساختاری چنین
 سازگاری و وهاالگ تحلیل مستمر، یادگیری پایه بر بلکه نیست، شدهتعریف ازپیش قواعد

 از سطح این(. Sunmola & Baryannis, 3432) گیردمی شکل محیط با پویا
 در توجهیقابل رقابتی مزیت تواندمی پرریسک، و پیچیده صنایع در ویژهبه خودمختاری،

 .کند یجادا گوییپاسخ قابلیت ءارتقا و آوریتاب بهبود ها،هزینه کاهش وری،بهره افزایش
 عملکرد بههوابست شدتبه جهان، صنایع ترینراهبردی از یکی عنوانبه گاز و نفت صنعت

 پیوستههمبه و گسترده چندلایه، ایزنجیره دارای صنعت این. است تأمین زنجیره اثربخش
 و نتقالا پالایش، استخراج، عملیات تا اولیه مواد و تخصصی تجهیزات تأمین از که است

 بهگیوابست ها،دارایی جغرافیایی پراکندگی بر،سرمایه ماهیت. گیردمی دربر را توزیع
 صنعت اتی،عملی تداوم به الزام و ژئوپلیتیکی نوسانات به حساسیت حیاتی، هایزیرساخت
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 این، ربافزون. است ساخته مواجه توجهیقابل مدیریتی هایپیچیدگی با را گاز و نفت
 هایمحدودیت انرژی، جهانی بازار نوسانات ژئوپلیتیکی، هایبحران از ناشی اختلالات

 ینا تأمین زنجیره معماری بازطراحی ضرورت فناوری، سریع تغییرات و محیطیزیست
 (.Onukwulu et al., 3432) است کرده آشکار پیش ازبیش را صنعت
 زنجیره فرینیبازآ در مهمی نقش توانندمی پیشرفته دیجیتال هایفناوری بستری، چنین در
 و ماشین رییادگی هایالگوریتم طریق از مصنوعی هوش. کنند ایفا گاز و نفت صنعت تأمین

 عملیات ودکارخ بندیزمان موجودی، سازیبهینه تقاضا، بینیپیش امکان بینانه،پیش تحلیل
 از ایشبکه یجادا با صنعتی اشیاء اینترنت. سازدمی فراهم را تجهیزات بینانهپیش نگهداشت و

 هیزاتتج و انتقال خطوط ها،دارایی وضعیت بلادرنگ پایش ابلیتق هوشمند، حسگرهای
 یهاداده از عظیمی حجم تحلیل و تجمیع با دادهکلان همچنین. کندمی مهیا را عملیاتی

 آوردیم فراهم گیریتصمیم برای راهبردی هایبینش غیرساختاریافته، و ساختاریافته
(Radhakrishnan et al., 3432 .)مدیریت از گذار امکان ها،فناوری این افزاییهم 

 .ندکمی تسهیل گاز و نفت صنعت در را خودمختار و نگرپیش مدیریت به واکنشی
 اب گاز و نفت صنعت در خودمختار تأمین زنجیره استقرار ها،ظرفیت این باوجود

. است سایبری امنیت مسئله ها،چالش این ترینمهم از یکی. است مواجه جدی هایچالش
 فناوری و( IT) اطلاعات فناوری همگرایی و عملیاتی هایزیرساخت گسترده شدندیجیتالی
 جهیزاتت اتصال. است داده افزایش چشمگیری طوربه را سایبری حمله سطح ،(OT) عملیاتی
 رد دور، راه از کنترل مراکز و هوشمند لوله خطوط صنعتی، کنترل هایسامانه میدانی،
 ساراتخ گسترده، اختلالات ساززمینه تواندمی مناسب، امنیتی سازوکارهای فقدان صورت

 ,.Radanliev et al) شود انسانی مخاطرات حتی و محیطیزیست تهدیدات اقتصادی،

3433 Mohammed et al., 3434;.) 
 یک رفاًص نه سایبری امنیت متصل، صنعتی هایمحیط در که اندداده نشان اخیر مطالعات

 عتمادپذیرا و پایدار خودمختاری تحقق برای بنیادین نیازپیش یک بلکه حفاظتی، ابزار
 (.Alrumaih et al., 3432) شودمی محسوب

 نفت صنعت محوری هایدغدغه از یکی به نیز پایداری مسئله امنیتی، ملاحظات کنار در
 اهشک تعهدات محیطی،زیست مقررات ازناشی فزاینده فشارهای. است شده تبدیل گاز و



 

 

 را نعتص این در فعال هایسازمان پایدار، توسعه الزامات و نفعانذی انتظارات کربن، انتشار
 .بپردازند خود عملیاتی هایمدل در بازنگری به تا است ساخته ناگزیر

 سازیبهینه طریق از تواندمی تأمین زنجیره سازیدیجیتالی که دهدمی نشان هاپژوهش
 اهداف قتحق به شفافیت، افزایش و منابع وریبهره بهبود ضایعات، کاهش انرژی، مصرف
 این تحقق حال،بااین(. Bibri et al., 3432; Mohsen et al., 3432) کند کمک پایداری
 ملکردع دیجیتال، توانمندسازهای میان که است یکپارچه ارچوبیهچ وجود مستلزم ظرفیت

 .کند برقرار منسجم ارتباطی پایداری اهداف و سایبری امنیت الزامات عملیاتی،
 نوعی،مص هوش تأثیر بررسی به متعددی مطالعات اگرچه که دهدمی نشان ادبیات مرور

 هاپژوهش ینا عمده بخش اما اند،پرداخته تأمین زنجیره مدیریت بر دادهکلان یا اشیاء اینترنت
 توجه گاز و نفت صنعت خاص اقتضائات به کمتر و بوده متمرکز عمومی تولیدی صنایع بر

 و اندکرده بررسی مجزا صورتبه را هافناوری این هاپژوهش اغلب دیگر، سوی از. اندکرده
 هایمؤلفه با هافناوری این همزمان تعامل تحلیل برای جامع چارچوبی ایمطالعه کمتر

 روابط انندبتو که پویا علّی هایمدل فقدان همچنین،. است داده ارائه سایبری امنیت و پایداری
 ادبیات دیج خلأهای از یکی کنند، سازیشبیه را متغیرها این میان متقابل اثرات و بازخوردی

 .شودمی محسوب
 وبچارچ یک ارائه نخست،: است تبیین قابل محور چهار در پژوهش این اصلی نوآوری

 بعادا همزمان تلفیق دوم، دیجیتال؛ تحول کلیدی فناوری سه افزاییهم برای یکپارچه
 گاز و نفت صنعت تمرکزبر سوم، واحد؛ مدل یک در سایبری امنیت و پایداری عملکردی،

 از یریگبهره چهارم، و بالا؛ راهبردی حساسیت و عملیاتی پیچیدگی با محیطی عنوانبه
 بهینه ایهسیاست استخراج و دیجیتال تحول سناریوهای تحلیل برای پویا علّی سازیمدل

 .مدیریتی
 تأمین زنجیره چارچوب تحلیل و طراحی حاضر پژوهش اصلی هدف اساس،براین

 تأکید با ازگ و نفت صنعت در اشیاء اینترنت و دادهکلان مصنوعی، هوش بر مبتنی خودمختار
 توسعه رب علاوه بتواند پژوهش این نتایج رودمی انتظار. است سایبری امنیت و پایداری بر

 مدیران ردیراهب گیریتصمیم برای مناسبی ابزار هوشمند، تأمین زنجیره حوزه نظری ادبیات
 . آورد فراهم دیجیتال تحول مسیر در گاز و نفت صنعت

 پیشینه پژوهش
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 و یخط عملیاتی ساختار یک از اخیر هایدهه طی تأمین زنجیره: خودمختار تأمین زنجیره
 هاینسل در. تاس یافته تکامل محورداده و هوشمند پویا، ایسامانه به انسانی، کنترل بر مبتنی
 و جودیمو مدیریت لجستیکی، هماهنگی بر اصلی تمرکز تأمین، زنجیره مدیریت اولیه
 وشمنده تأمین زنجیره مفهوم چهارم، صنعتی انقلاب ظهور با اما بود؛ مواد جریان سازیبهینه

 (.Hu & Ghadimi, 3432) شد مطرح خودمختار تأمین زنجیره ادامه در و

 هایفناوری از گیریبهره با که شودمی اطلاق ایسامانه به خودمختار تأمین زنجیره
 تحلیل شیاء،ا اینترنت داده،کلان ماشین، یادگیری مصنوعی، هوش نظیر پیشرفته دیجیتال

 را هاادهد کرده، ادراک را عملیاتی محیط است قادر فیزیکی،-سایبر هایسامانه و بلادرنگ
 خودکار صورتبه و نماید اتخاذ انسان مستقیم مداخله بدون را لازم تصمیمات کند، تحلیل

 (.Sunmola & Baryannis, 3432) کند اجرا را اصلاحی اقدامات
 راساسب فرآیندها سنتی، اتوماسیون در. است کلاسیک اتوماسیون از فراتر مفهوم این
 تمسیس خودمختار، تأمین زنجیره در کهدرحالی شوند،می اجرا شدهتعیین ازپیش قواعد

 خودمختاری این. داراست را متغیر شرایط بر مبتنی گیریتصمیم و تطبیق یادگیری، توانایی
 :است استوار اساسی قابلیت چهار بر
 تجهیزات ،ERP هایسامانه حسگرها، طریق از محیط از داده آوریجمع: 4ادراک. 4

 .اطلاعاتی هایشبکه و هوشمند
 رییادگی و تحلیلی هایالگوریتم طریق از الگوها شناسایی و هاداده تحلیل: 3شناخت. 3

 .ماشین
 .شرایط تحلیل براساس اقدام ترینبهینه انتخاب: 2گیریتصمیم. 2
 (.,.Radanliev et al 3434) انسانی مداخله بدون تصمیمات اجرای: 1خودکار اقدام. 1

 جمله از متعددی مزایای توانندمی خودمختار تأمین هایزنجیره که اندداده نشان مطالعات
 آوریابت بهبود واکنش، سرعت ارتقای پذیری،انعطاف افزایش عملیاتی، هایهزینه کاهش

 (.Ivanov & Dolgui, 3434) کنند ایجاد انسانی خطاهای کاهش و
 نوین هایناوریف کارگیریبه فرآیند به دیجیتال تحول: تأمین زنجیره در دیجیتال تحول

 ریگیتصمیم سازوکارهای و عملیاتی فرآیندهای وکار،کسب هایمدل بازطراحی برای
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 به صرفاً دیجیتال تحول تأمین، زنجیره حوزه در(. Vial, 3442) شودمی اطلاق
 شبکه ردعملک منطق کامل بازتعریف شامل بلکه نیست، محدود فرآیندها سازیدیجیتالی

 .است تأمین
 اطلاعات تبدیل: 4سازیدیجیتالی. 4 :دارد اصلی سطح سه تأمین زنجیره در دیجیتال تحول

 فرآیندهای بهبود برای فناوری از استفاده: 3سازیدیجیتال. 3 .دیجیتال هایداده به فیزیکی
 فناوری بر مبتنی تأمین زنجیره ساختاری بازآفرینی: 2دیجیتال تحول. 2 .موجود

(Büyüközkan & Göçer, 3442.) 
 جریان ازیسیکپارچه برای بستری دیجیتال تحول خودمختار، تأمین زنجیره چارچوب در

 ترینمهم. آوردمی فراهم هوشمند گیریتصمیم و عملیاتی هایداده تحلیل اطلاعات،
، قاضات نوسانات، جهانی هایزنجیره پیچیدگی افزایش :از اندعبارت تحول این هایمحرک

 ,.Ivanov et al) ژئوپلیتیکی و محیطی هایریسکو  پایداری الزامات، رقابتی فشارهای

3432) 
 هایفناوری ترینمهم از یکی مصنوعی هوش: تأمین زنجیره در مصنوعی هوش

 یادگیری هایالگوریتم از استفاده با فناوری این. است خودمختار تأمین زنجیره توانمندساز
 پیچیده هایادهد تحلیل امکان بینانه،پیش تحلیل و عمیق یادگیری عصبی، هایشبکه ماشین،

 هوش اصلی کاربردهای تأمین، زنجیره در .سازدمی فراهم را خودکار گیریتصمیم و
 :از اندعبارت مصنوعی

 غیرهایمت تاریخی، هایداده تحلیل با قادرند ماشین یادگیری هایمدل: تقاضا بینیپیش
 (.Min, 3442) کنند بینیپیش بیشتری دقت با را تقاضا بازار، روندهای و محیطی

 سکری به توجه با را موجودی بهینه سطح تواندمی مصنوعی هوش: موجودی سازیبهینه .3
 .کند تعیین تقاضا تغییرات و اختلالات

 تجهیزات ابیخر حسگرها، هایداده تحلیل با تحلیلی هایالگوریتم: بینانهپیش نگهداشت. 2
 (.Lee et al., 3442) کنندمی شناسایی وقوع از پیش را
 دمع شرایط در قادرند مصنوعی هوش بر مبتنی هایسامانه: بلادرنگ گیریتصمیم. 1

 .کنند اتخاذ فوری تصمیمات قطعیت،
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 حساس، تجهیزات مدیریت در کلیدی نقش مصنوعی هوش گاز، و نفت صنعت در
 (.Onukwulu et al., 3432) دارد عملیاتی ریزیبرنامه و هاپالایشگاه انتقال، خطوط

 و تنوع سرعت، حجم، با هاییداده مجموعه به دادهکلان: پیشرفته تحلیل و دادهکلان
 است پردازش پیشرفته ابزارهای نیازمند هاآن تحلیل که شودمی اطلاق بالا پیچیدگی

(3434Wamba et al., .) 1 2تنوع ،3، سرعت4حجم :از اندعبارت دادهکلان اصلی ویژگی ،
 هایداده، IoT حسگرهای :نظیر مختلفی منابع از دادهکلان تأمین، زنجیره در. 1صحت

 تحلیل .شودمی تولید محیطی هایدادهو  بازار هایداده، ERP هایسامانه، لجستیکی
 افزایش و عملیات سازیبهینه، اختلالات بینیپیش، پنهان الگوهای کشف امکان دادهکلان

 (.Kache & Seuring, 3442) کندمی فراهم را زنجیره شفافیت
 تحلیل ها،دارایی مدیریت لوله، خطوط پایش در دادهکلان تحلیل گاز، و نفت صنعت در

 .دارد گسترده کاربرد انرژی مصرف سازیبهینه و تجهیزات عملکرد
 و حسگرها تجهیزات، از ایشبکه( IIoT) صنعتی اشیاء اینترنت: صنعتی اشیاء اینترنت

 منتقل و آوریجمع بلادرنگ صورتبه را عملیاتی هایداده که است متصل هایسامانه
 اایف اصلی نقش سه اشیاء اینترنت تأمین، زنجیره در (.4141زاهدی و حقیقت، ) کندمی
 :کندمی

 .هادارایی و هامحموله تجهیزات، وضعیت ردیابی: بلادرنگ پایش. 4
 .تأمین زنجیره در انتها به انتها دید ایجاد: شفافیت افزایش. 3
 .ایظهلح هایداده با تحلیلی هایسامانه مستمر تغذیه: خودکار گیریتصمیم تسهیل. 2

زن، مخا بر نظارت، انتقال خطوط پایش شامل IIoT کاربردهای گاز، و نفت صنعت در
 (.Mohammed et al., 3433) است میدانی هایدارایی مدیریتو  حفاری تجهیزات کنترل

 صادی،اقت ابعاد همزمان مدیریت به تأمین زنجیره در پایداری: تأمین زنجیره در پایداری
 بعدیسه مدل (.Carter & Rogers, 3442) شودمی اطلاق اجتماعی و محیطیزیست

 :ابعاد زیر است شامل پایداری
 .بلندمدت سودآوری هزینه، کاهش: اقتصادی بعد. 4
 .ضایعات کاهش انرژی، مدیریت انتشار، کاهش: محیطیزیست بعد. 3
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 .کارکنان رفاه اجتماعی، مسئولیت ایمنی،: اجتماعی بعد. 2
 بهبود و کربن انتشار کاهش برای اجتماعی و قانونی فشارهای گاز، و نفت صنعت در

 دیجیتال هایفناوری (.Bibri et al., 3432) است یافته افزایش محیطیزیست عملکرد
 هبودبو  خرابی بینیپیش، اتلاف کاهش، انرژی مصرف سازیبهینه :طریق از توانندمی

 .کنند کمک پایداری تحقق به منابع تخصیص
 حملات حسط دیجیتال، پذیریاتصال افزایش: خودمختار تأمین زنجیره در سایبری امنیت

 واندتمی سایبری اختلال هرگونه خودمختار، هایزنجیره در. است داده افزایش را سایبری
 (.Radanliev et al., 3434) کند ایجاد اقتصادی و عملیاتی جدی پیامدهای

 :اند ازعبارت سایبری امنیت اصلی ابعاد
 .حساس اطلاعات از حفاظت: محرمانگی. 4
 .هاداده غیرمجاز تغییر از جلوگیری: یکپارچگی. 3
 .هاسامانه مداوم عملکرد تضمین: پذیریدسترس. 2

 در اختلال، تولید توقف موجب توانندمی سایبری تهدیدات گاز، و نفت صنعت در
 (.Alrumaih et al., 3432) شوند محیطیزیست خساراتو  اطلاعات نشت، انتقال خطوط
 خودمختاری قتحق برای لازم شرط بلکه حفاظتی، ابزار یک تنهانه سایبری امنیت بنابراین

 .است پایدار
 توسط دیجیتال تأمین زنجیره حوزه در مندنظام مطالعات نخستین از یکی

(Büyüközkan & Göçer, 3442) تحول برای ارچوبیهچ ادبیات، مرور با آنان. شد انجام 
 موجب دتواننمی دیجیتال هایفناوری که دادند نشان و کردند ارائه تأمین زنجیره دیجیتال
 غنی فهومیم منظر از مطالعه این اگرچه .شوند گوییپاسخ و شفافیت پذیری،انعطاف ارتقای
 علّی طرواب بررسی برای تحلیلی یا تجربی مدل فاقد :دارد اساسی محدودیت چند اما است،

 در ریسایب امنیت نقشپردازد و نمی گیریتصمیم خودمختاری مسئله به متغیرهاست؛
 .است شده گرفته نادیده پیشنهادی ارچوبهچ

(Hu & Ghadimi, 3432 )جیرهزن آوریتاب بر دیجیتال هایفناوری تأثیر پژوهشی در 
 ابلیتق افزایش موجب سازیدیجیتالی که داد نشان هاآن نتایج. کردند بررسی را تأمین

 رابطه نتبیی در مهمی سهم مطالعه این .شودمی اختلالات برابر در بازیابی و سریع واکنش
 نیتام و پایداری ابعاد و است آوریتاب بر آن تمرکز، حالبااین ،دارد آوریتاب و فناوری
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 پیچیده ردیبازخو تعاملات و است خطی بیشتر شدهارائه مدلاند و شده بررسی کمتر سایبری
 .کندنمی لحاظ را

(Ivanov & Dolgui, 3434) هاآن. کردند مطرح را «بقا قابل تأمین زنجیره» مفهوم 
 سازگاری و خودتنظیمی قابلیت آوری،تاب بر علاوه باید آینده هایزنجیره که کردند تأکید

 خاص صنعتی تمرکز فاقد اما است ارزشمند نظری نظر از مطالعه این .باشند داشته هوشمند
 .است نشده مشخص اجرایی صورتبه عملیاتی خودمختاری تحقق مکانیزماست و 

(Sunmola & Baryannis, 3432 )هوش خودمختار ارکستراسیون درباره پژوهشی 
 تطبیقی یادگیری هایالگوریتم که داد نشان نتایج. کردند ارائه تأمین زنجیره در مصنوعی

 جدیدترین زا مطالعه این .سازند ممکن تأمین هایشبکه در را مستقل گیریتصمیم توانندمی
 لاحظاتمدارد و  تمرکز الگوریتم بر بیشتر، حالبااین ،است خودمختاری حوزه در هاپژوهش

 .است نکرده مدل وارد را پایداری و سایبری امنیت
(Radhakrishnan et al., 3432 )در اشیاء اینترنت و مصنوعی هوش زمانهم کاربرد 

 موجب ایادهد یکپارچگی داد نشان نتایج .کردند بررسی را تأمین زنجیره خودمختار عملیات
 .ددهمی کاهش را هاهزینه بینانهپیش خودکارسازیشود و می بلادرنگ گیریتصمیم

 .است سایبری ریسک به توجه فقدان مطالعه، اصلی محدودیت
(Mohammed et al., 3433 )گاز و نفت هایزیرساخت در سایبری امنیت تهدیدات 
 افزایش ار حمله سطح گسترده پذیریاتصال داد نشان نتایج .کردند تحلیل را IIoT بر مبتنی

 منظر از همطالع .بود خواهد شکننده دیجیتال تحول مناسب، سایبری حاکمیت بدوندهد و می
 .است نشده یبررس تأمین زنجیره عملکرد با سایبری امنیت ارتباط اما است مهم بسیار امنیتی

 ها و پیامدهای هوشمندسازی زنجیرةموانع، قابلیت» در پژوهش (4141زاهدی و حقیقت )
افزاری و محیطی و سازمانی، افزاری، سختالزامات نرمنشان دادند  «تأمین در صنعت ایران

موانع زیرساختی، فناوری و و  هستند)مقوله محوری( ه هوشمند برای کارخان علّی شرایط
ل حفاظتی، موانع مالی و اقتصادی، موانع سازمانی و مدیریتی، موانع فرهنگی و ئفنی، مسا

 گذارند.می تأثیر راهبردها بر که عمومی هستند ایزمینه شرایط، موانع محیطی
ای عوامل موثر بر پیاده سازی شبکهارائه مدل »( در پژوهش 4141حسینی و همکاران )

و  نهادی، تأثیرگذارترین-بعد مدیریتینشان دادند « آوردر مدیریت زنجیره تاب 1.4صنعت

https://jipm.irandoc.ac.ir/article_729931_1582037fc23599ce7e872a19d0a0eb22.pdf
https://jipm.irandoc.ac.ir/article_729931_1582037fc23599ce7e872a19d0a0eb22.pdf


 

 

آور تأمین تابدر مدیریت زنجیره 1.4 سازی صنعتبعد عملیاتی تأثیرپذیرترین ابعاد در پیاده
 .است

ها و شاخص های پیشران  شناسایی مولفه»( پژوهشی باعنوان 4143کریمی و همکاران )
ناسایی شده مؤلفه های ش، انجام دادند. «در مدیریت زنجیره تأمین سبز مبتنی بر اینترنت اشیاء

د ای وضعیت اشیاء، انتقال هوشمنند از: مدیریت هوشمند زنجیره تأمین، پایش لحظهاعبارت
، منبع یابی نداشیاء، مکان یابی هوشمند اشیاء، شفافیت اطلاعاتی، مدیریت کیفیت هوشم

 .هوشمند، مدیریت توزیع هوشمند و مدیریت موجودی هوشمند
 فناورانه ابعاد بر یا غالباً موجود هایپژوهش که دهدمی نشان شدهانجام مطالعات مرور

 ارتباط است نستهتوا ایمطالعه کمتر و اندپرداخته عملکردی تحلیل به صرفاً یا اندداشته تمرکز
 بچارچو یک قالب در را سایبری امنیت و پایداری آفرین،تحول هایفناوری میان همزمان

 .کند بررسی یکپارچه علّی
 باریننخست برای :است زیر هاینوآوری دارای پیشین مطالعات به نسبت حاضر پژوهش

 صنعت رد سایبری امنیتو  پایداری، اشیاء اینترنت، دادهکلان، مصنوعی هوش همزمان تعامل
 وابطر تحلیل امکان فازی شناختی نگاشت از استفاده .است شده سازیمدل گاز و نفت

 .کندمی فراهم را حساسیت تحلیلو  سناریوسازی، بازخورد هایحلقه شناسایی، غیرخطی
 شده طراحیایران  گاز و نفت صنعت زیرساختی و بومی هایویژگی با متناسب ارچوبهچ

 مدل دمختاریخو توانمندساز عنوانبه بلکه کنترلی، متغیر عنوانبه نه سایبری امنیت .است
 سناریوها یارزیاب، دیجیتال گذاریسرمایه بندیاولویت برای استفاده قابلیت مدل .است شده

 .دارد را مدیریتی گیریتصمیمو 

 روش
ی کم-ها، آمیخته کیفیای؛ ازنظر ماهیت دادهو توسعه کاربردی پژوهش حاضر ازنظر هدف،

 زمستان و پائیز ،بازه زمانی مطالعه تابستان ها، توصیفی است.نحوه گردآوری دادهو ازنظر 
وش بر هارچوب زنجیره تأمین خودمختار مبتنیهپژوهش با هدف طراحی چباشد. می 4141

داده و اینترنت اشیاء در صنعت نفت و گاز با رویکرد پایداری و امنیت مصنوعی، کلان
به دلیل توانایی در   FCMروش .گیردبهره می 4ی فازیسایبری، از روش نگاشت شناخت

های های بازخوردی، عدم قطعیت و پویایی سیستمسازی روابط علّی پیچیده، حلقهمدل
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

0 Fuzzy Cognitive Mapping (FCM) 
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ی تحلیل براامکان سناریوسازی و قابل درک بودن برای خبرگان صنعتی،  ،فنی-اجتماعی
ترکیبی  FCM. اسب استگیری در صنایع راهبردی نظیر نفت و گاز منساختارهای تصمیم

دار صورت یک گراف جهتهای علّی است. در این روش، سیستم بهاز منطق فازی و شبکه
گر مفاهیم یا متغیرهای سیستم ( بیانNodesها )شود که در آن: گرهسازی میدار مدلوزن

جهت دهند. وزن هر یال شدت و ( روابط علّی بین مفاهیم را نشان میEdgesها )هستند. یال
 کند.تأثیر را مشخص می

 :مرحله طراحی شد 2ها در فرایند گردآوری داده
زنجیره  هایمند ادبیات در حوزهدر این مرحله، با مرور نظام :شناسایی مفاهیم و متغیرها. 4

 مدیریت پایداری در ،تحول دیجیتال در صنعت نفت و گاز ،تأمین هوشمند و خودمختار
رسی های حیاتی و همچنین برحاکمیت و مدیریت امنیت سایبری در زیرساخت ،صنایع انرژی

متغیر کلیدی استخراج  34ای از انرژی، مجموعه در صنعت های پیشروتجارب عملی شرکت
های زنجیره تأمین قابلیت ،توانمندسازهای دیجیتال :بندی شداصلی طبقه لایه 2و در 

  .امنیت سایبری و پایداری ،پیامدهای عملکردی ،خودمختار
ا صورت ساختاریافته طراحی شد تپرسشنامه به :طراحی پرسشنامه استخراج روابط علّی. 3

 و جهت رابطه علّی بین متغیرها را مشخص کنند؛ شدت تأثیر را تعیین نمایند خبرگان بتوانند
 -4 برای سنجش شدت روابط از طیف فازی در بازه. روابط جدید احتمالی را پیشنهاد دهند

سازی عدم قطعیت و روابط این مقیاس امکان مدل شد. استفاده 4شرح جدول به +4 تا
 .کندغیرخطی را فراهم می

 طیف فازی شدت روابط .1جدول 
تأثیر  تفسیر

بسیار 
قوی 
 مثبت

تأثیر 
 قوی

تأثیر 
 متوسط

تأثیر 
 ضعیف

بدون 
 تأثیر

تأثیر 
ضعیف 

 منفی

تأثیر 
متوسط 

 منفی

تأثیر 
قوی 
 منفی

تأثیر 
بسیار 
قوی 
 منفی

 -1 -57.0 -570 -57.0 5 +57.0 +570 +57.0 +1 مقدار

نفر از  2پرسشنامه در اختیار  ،منظور تأمین روایی محتوایی ابزاربه :بررسی روایی محتوایی. 2
ار های هوشمند قراعضای هیئت علمی متخصص در حوزه مدیریت زنجیره تأمین و سیستم

نفر از مدیران ارشد صنعت نفت و گاز نیز ازمنظر کاربردی آن را ارزیابی کردند؛  3گرفت؛ 
 .ها و بهبود بیان انجام شدپوشانیاصلاحات لازم از حیث شفافیت مفاهیم، حذف هم



 

 

مدیریت  :های زیر در صنعت نفت و گاز استجامعه آماری پژوهش شامل خبرگان حوزه
 .HSE مدیریت پایداری و ،امنیت سایبری ،ری اطلاعاتتحول دیجیتال و فناو ،زنجیره تأمین

د معیارهای انتخاب خبرگان عبارت بودن صورت هدفمند )قضاوتی( انجام شد وگیری بهنمونه
ای دیجیتال هتجربه مدیریتی یا تخصصی در پروژه ،ای مرتبطسال سابقه حرفه 44حداقل  :از

رسشنامه ، که درمجموع پهای هوشمندهای تحلیلی و زیرساختآشنایی با سیستم و یا عملیاتی
 است. 3شرح جدول کنندگان بههای مشارکتویژگی خبره تکمیل شد. 32توسط 

 های خبرگانویژگی .2جدول 
حوزه  فراوانی سابقه کار فراوانی تحصیلات

 تخصصی
 فراوانی

مدیریت  . سال 10تا  15 4 کارشناسی
 تأمینزنجیره 

. 

کارشناسی 
 ارشد

تحول دیجیتال  9 سال 5.تا  11 8
و فناوری 
 اطلاعات

1 

 5.بیشتر از  11 دکتری
 سال

 4 امنیت سایبری .

مدیریت     
 پایداری و

HSE 

1 

 
 Adjacency) برای هر خبره یک ماتریس مجاورت، هااز تکمیل پرسشنامهپس

Matrix) سازی گردید؛ میانگین وزنی [ نرمال-4+،4های روابط در بازه ]تشکیل شد؛ وزن
 نظرات خبرگان محاسبه شد؛ برای سنجش میزان توافق خبرگان از ضریب هماهنگی کندال

(Kendall’s W) داری در سطح معنی 22/4به ضریب محاسبه شده و باتوجه استفاده شد
پژوهش از  نجهت تعیین تابع انتقال، در ای سطح توافق خبرگان، قوی استنباط شد. 444/4

=f(x) افزار استفاده شد: فرض نرمتابع سیگموئید پیش
𝟏

𝟏+𝒆−𝒙سازی این تابع موجب نرمال
ماتریس نهایی حاصل، مبنای تحلیل ساختاری و [ گردید. 4،4سازی در بازه ]مقادیر فعال

ت تحلیل حساسی، منظور افزایش قابلیت اتکای نتایجبه .سازی سناریوها قرار گرفتشبیه
 به تغییر وزن روابط انجام شد؛ پایداری ساختار سیستم در حالت تعادل بررسی گردیدبتنس
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تقویت هوش مصنوعی، تشدید تهدیدات سایبری و تقویت حاکمیت سناریوهای سیاستی ) و
 .سازی شد( شبیهسایبری
ر هوش بسازی ساختار علّی زنجیره تأمین خودمختار مبتنیمنظور مدلبه این مطالعه، در

افزار استفاده شد. این نرم Mental Modelerافزار داده و اینترنت اشیاءاز نرمصنوعی، کلانم
های شناختی سازی نقشهیافته برای طراحی، تحلیل و شبیهیکی از ابزارهای تخصصی توسعه
های یلهاو اجرای تحلها، تعیین روابط علّی، تخصیص وزنفازی است که امکان تعریف گره

 نشان داده شده است. 4کند. مراحل اجرای پژوهش در شکل تم را فراهم میپویایی سیس
 مراحل اجرای پژوهش .1شکل 

 

 ها یافته
اصتتلی  لایه 2متغیر کلیدی استتتخراج و در  34ای از مجموعه(: Nodesتعریف مفاهیم ). 4

 دارصتتورت یک گره مستتتقل در گراف جهت. هر مفهوم بهبندی شتتدطبقه 2مطابق جدول 
 مدل وارد گردید.

شناسایی مفاهیم: مرور سیستماتیک ادبیات، تکمیل پرسشنامه 
 وگازساختاریافته توسط خبرگان صنعت نفت

[، طراحی -1+و1استخراج روابط علّی: تعیین شدن روابط در بازه ]
 مجاورتماتریس 

های خبرگان: با استفاده از میانگین وزنی و تشکیل تجمیع نقشه
 (FMSماتریس نهایی موفقیت )

، های کلیدی، تحلیل حساسیتتحلیل پایداری سیستم: شناسایی گره
 های بهینهاستخراج سیاست

 تحلیل سناریو



 

 

داده و اینترنت اشیاء در بر هوش مصنوعی، کلانزنجیره تأمین خودمختار مبتنیمتغیرهای  .3جدول 
 پایداری و امنیت سایبریصنعت نفت و گاز با رویکرد 

 نماد متغیر لایه
 بینی، یادگیریهای پیشبلوغ هوش مصنوعی: الگوریتم توانمندسازهای دیجیتال

 سازی تصمیمات عملیاتیماشین، بهینه

C0 

ها، کیفیت داده، داده: یکپارچگی دادهزیرساخت کلان
 تحلیل بلادرنگ

C0 

هوشمند، پایش : سنسورهای یکپارچگی اینترنت اشیاء
 هاای تجهیزات، ردیابی داراییلحظه

C2 

یکپارچه، پلتفرم داده  ERPمعماری دیجیتال یکپارچه: 
 های صنعتی APIمشترک، 

C4 

های زنجیره تأمین قابلیت
 خودمختار

 C2 بینی هوشمند تقاضاپیش

 C2 بندی خودکارریزی و زمانبرنامه

 C7 لجستیک هوشمند

 C8 بینانهپیشنگهداشت 

 C9 گیری بلادرنگتصمیم

 C02 آوری زنجیره تأمینتاب پیامدهای عملکردی

 C00 های عملیاتیکاهش هزینه

 C00 چابکی سازمان

 C02 شفافیت زنجیره تأمین

 C04 کاهش انتشار کربن پایداری

 C02 وری انرژیبهره

 C02 کاهش ضایعات

 C07 پایداری اقتصاد بلندمدت

 C08 بلوغ حاکمیت سایبری امنیت سایبری

 C09 مدیریت ریسک سایبری

 C02 های حیاتیامنیت زیرساخت

 C00 اعتماد دیجیتال در اکوسیستم

ماتریس مجاورت Edges. تعریف روابط علّی )3 از : پس(Adjacency Matrix)( و 
صتتتورت زیر های خبرگان، برای هر خبره یک ماتریس مجاورت به دریافت پرستتتشتتتنامه

 تشکیل شد:
W(k)=[Wij

(k)]n*n 
Wij [-0,+0] 
Wii=2 
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(k)که در آن: 
ijW  وزن رابطه از مفهومiC  به مفهومjC  نزد خبرهk .برای هر زوج  استتتت

+ وارد 4تا  -4مفهومی که رابطه علیّ داشتتت، جهت رابطه مشتتخص شتتد؛ وزن آن در بازه 
نگ قرمز در محیط نرم با ر نگ آبی و روابط منفی  با ر بت  ید؛ روابط مث مایش افزار نگرد

 داده شد.
های خبرگان: برای تجمیع نظرات خبرگان و تشتتکیل ماتریس نهایی، از . تجمیع نقشتته2

 میانگین وزنی استفاده شد.

Wij = 
𝟏

𝑲
 ∑  𝑾𝒊𝒋

(𝒌)𝑲
𝒌=𝟏  

در این پژوهش، است.  jو  iوزن نهایی رابطه بین مفاهیم  ijWتعداد خبرگان و  Kکه در آن: 
های برابر تجمیع شدند. در صورت های خبرگان با وزن، ماتریسjو  i برای هر جفت مفهوم

صتتتورت جبری در فراینتد مثبتت و منفی بتههتای وجود اختلاف نظر بین خبرگتان، وزن
دهنده برآیند دیدگاه خبرگان نشان ijW شوند. بنابراین، مقدار نهاییگیری لحاظ میمیانگین

استتتت؛ مقادیر نزدیک به صتتتفر بیانگر تعارض یا عدم اجماع، و مقادیر با قدر مطلق بالاتر 
( تشتتکیل FMS) 4قیتماتریس نهایی موف. براین استتاس، دهنده اجماع بیشتتتر استتتنشتتان

 قابل مشاهده است. 1گردید که در جدول 
 (FMS)ماتریس نهایی موفقیت  .4جدول 

C.
1 

C.
5 

C1
9 

C1
8 

C1
. 

C1
1 

C1
0 

C1
4 

C1
3 

C1
. 

C1
1 

C1
5 

C
9 

C
8 

C
. 

C
1 

C
0 

عوووام
 ل

574 5 5 5 5 5 5 5 5 5 5 5 57
. 

5 5 57
1 

57
8 

C1 

5 5 5 5 5 5 5 5 571 5 5 5 57
8 

5 5 5 5 C. 

5 -
570 

5 5 5 5 5 5 5 5 5 5 5 57
9 

57
1 

5 5 C3 

5 5 5 5 5 5 5 5 571 5 5 5 5 5 5 57
. 

5 C4 

5 5 5 5 5 5 5 5 5 570 57. 5 5 5 5 5 5 C0 

5 5 5 5 5 5 5 5 5 571 5 5 5 5 5 5 5 C1 

5 5 5 5 5 5 5 5 5 5 571 5 5 5 5 5 5 C. 

5 5 5 5 5 57. 578 5 5 5 5 5 5 5 5 5 5 C8 

5 5 5 5 5 5 5 5 5 578 5 57. 5 5 5 5 5 C9 

5 5 5 5 578 5 5 5 5 5 5 5 5 5 5 5 5 C15 

5 5 5 5 57. 5 5 5 5 5 5 5 5 5 5 5 5 C11 

5 5 5 5 5 5 5 5 5 5 5 578 5 5 5 5 5 C1. 

5 5 5 5 5 5 5 5 5 5 5 571 5 5 5 5 5 C13 

5 5 5 5 571 5 5 5 5 5 5 5 5 5 5 5 5 C14 

5 5 5 5 5 5 5 578 5 5 5 5 5 5 5 5 5 C10 

5 5 5 5 5 5 5 571 5 5 5 5 5 5 5 5 5 C11 

5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 C1. 

5 579 57. 5 5 5 5 5 5 5 5 5 5 5 5 5 5 C18 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

0 Final Matrix of Success (FMS) 



 

 

5 -
571 

5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 C19 

578 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 C.5 

5 5 5 5 5 5 5 5 57. 5 5 5 57
0 

5 5 5 5 C.1 

افزار رمدر محیط ن هایال به مربوط اعداد و علّی ماتریس بهباتوجه فازی شناختینگاشت
  قابل مشاهده است. 3ترسیم گردید که در شکل 

رد داده و اینترنت اشیاء با رویکبر هوش مصنوعی، کلاننگاشت زنجیره تأمین خودمختار مبتنی .2شکل 
 پایداری و امنیت سایبری

 
سازی پویا و تحلیل بعد شبیه 3تحلیل پایداری سیستم: تحلیل پایداری سیستم براساس . 1

 حساسیت انجام شد.
برای همه مفاهیم(، ستتیستتتم در  4.2ستتازی پویا: با مقداردهی یکنواخت ). اجرای شتتبیه1.4

شد. معیار توقف در نرم «Dynamic Simulation»حالت  سیدن به همگرایی اجرا  افزار، ر
ناچیز ( بود و زمانی رخ میStable Stateپایدار ) دهد که تغییرات متوالی مقادیر مفاهیم 

شبیه ستم پسسازی پویا در محیط نرمگردد. پس از اجرای  سی تکرار به حالت  42از افزار: 
های ختار در ستتطح بالا تثبیت شتتد؛ شتتاخصهای خودمتعادل پایدار رستتید؛ مقادیر قابلیت

پایداری به ستتطح متوستتط روبه بالا افزایش یافت؛ اعتماد دیجیتال درصتتورت تقویت امنیت 
دهد مدل پیشتتنهادی دارای رفتار ها به ستتطح مطلوب رستتید. این یافته نشتتان میزیرستتاخت

 همگرا و پایدار است.
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و شتتناستتایی مفاهیم اثرگذار،  FCM برای ارزیابی پایداری مدل. تحلیل حستتاستتیت: 1.3
تخصتتصتتی  افزارهای نرمتحلیل حستتاستتیت انجام پذیرفت. این تحلیل با استتتفاده از قابلیت

Mental Modeler ها صتتتورت گرفت. در فرایند تحلیل حستتتاستتتیت، مقادیر وزن یال
 تغییر داده شتتتد. برای هر تغییر، مدل مجدداً اجرا درصتتتد 44گام به میزان بهصتتتورت گامبه

مان کانیزم خودستتتتاز یداری م پا هایی و  لت ن حا تا اثر آن بر بردار  ید  ندهگرد -Self) ده

Organization Mechanism ) مورد ارزیابی قرار گیرد. این رویکرد امکان داد تا میزان
حرانی بالقوه و نقاط ب سنجیدهحساسیت سیستم به تغییرات کوچک در روابط بین مفاهیم را 

درصدی وزن روابط، ساختار تعادل سیستم تغییر اساسی نشان  -+44تغییر با شوند. شناسایی 
درصد تضعیف شد، اعتماد دیجیتال  34از نداد. تنها درحالتی که روابط امنیت سایبری بیش

به گر آن استتتت که ستتتیستتتتم نستتتبتشتتتدت کاهش یافت. این یافته بیانآوری بهو تاب
سبتسرمایه ست اما ن سیت بالایی گذاری دیجیتال پایدار ا سا سایبری  ح ضعف امنیت  به 

 دارد.
به. شتتتاخص2 هایت،  فهتجزیه های تحلیل ستتتاختاری: درن ها براستتتاس وتحلیل مؤل

 شد.اثرپذیری، پرداخته درجه و اثرگذاری درجه مرکزیت، هایشاخص
 عامل خروجی )علّی( یک فازی مقادیر میزان (، مجموعOutdegreeاثرگذاری ) درجه

 است. پیرامونی عوامل بر آن بزرگی تأثیر دهندهنشان که
ODi = ∑  |𝑾𝒊𝒋|𝒏

𝒋=𝟏  

 عامل یک ورودی )معلولی( فازی مقادی میزان مجموع (،Indegreeاثرپذیری ) درجه

 است. عوامل سایر از آن تأثیرپذیری دهنده بزرگینشان که
IDi = ∑  |𝑾𝒋𝒊|

𝒏
𝒋=𝟏  

حد  که عامل یک و خروجی ورودی فازی مقادیر میزان (، مجموعCentralityمرکزیت )
 دهد.می نشان عوامل( را سایر با عامل )تبادل آن گرفتن قرار مرکز در

Ci = ODi + IDi 

 در فازی مقادیر تحلیل استتاس بر هامؤلفه اثرپذیری و اثرگذاری درجه مرکزیت، میزان
 مشاهده است.قابل 2 جدول در  Mental Modeler افزارنرم

 هامؤلفه اثرپذیری و اثرگذاری درجه مرکزیت، میزان .5جدول 
 مرکزیت درجه اثرپذیری درجه اثرگذاری عامل

 70. 70. 5 بلوغ هوش مصنوعی
 179 179 5 دادهزیرساخت کلان



 

 

 170 170 5 یکپارچگی اینترنت اشیاء
 173 173 5 معماری دیجیتال یکپارچه

 . .17 578 بینی هوشمند تقاضاپیش
بندی ریزی و زمانبرنامه

 خودکار
173 571 179 

 .17 571 571 لجستیک هوشمند
 74. 170 579 بینانهنگهداشت پیش

 370 170 . گیری بلادرنگتصمیم
 79. 578 71. آوری زنجیره تأمینتاب

 . .57 173 های عملیاتیکاهش هزینه
 .7. 578 179 چابکی سازمان

 70. 571 179 شفافیت زنجیره تأمین
 . 571 174 کاهش انتشار کربن

 171 578 578 وری انرژیبهره
 173 571 .57 کاهش ضایعات

 71. 5 71. پایداری اقتصاد بلندمدت
 171 171 5 بلوغ حاکمیت سایبری

 173 571 .57 مدیریت ریسک سایبری
های امنیت زیرساخت

 حیاتی
. 578 .78 

اعتماد دیجیتال در 
 اکوسیستم

17. 17. .74 

متغیر دارای  2(: نتایج نشتتان داد Driving Variablesپیشتتران ) . شتتناستتایی متغیرهای2.4
شترین درجه خروجی عبارت صمیمبی صنوعی، ت لوغ گیری بلادرنگ و بانداز: بلوغ هوش م

شان می سایبری. این یافته ن صلی تحول زنجیره تأمین خودمختار در حاکمیت  شران ا دهد پی
ایبری های حکمرانی ستال و زیرساختصنعت نفت و گاز، ترکیبی از توانمندسازهای دیجی

ریزی خودکار بینی هوشمند تقاضا، برنامهاست. بلوغ هوش مصنوعی بیشترین اثر را بر پیش
 کند.عنوان موتور اصلی سیستم عمل میگیری بلادرنگ دارد و بهو تصمیم

به مربوط(: بیشترین درجه ورودی Dependent Variables. متغیرهای وابسته کلیدی )2.3
آوری زنجیره تأمین، پایداری اقتصتتتادی بلندمدت و اعتماد دیجیتال بود. این متغیرهای تاب
شان می سطح تابنتایج ن ستم در  سی شکلدهد پیامدهای نهایی  صادی   آوری و پایداری اقت
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ای مهمی در انتقال اثرات امنیت ستایبری به عملکرد گیرد و اعتماد دیجیتال نقش واستطهمی
 ی دارد.عملیات

کل )2.2 یت  یل مرکز کل مربوطOverall Centrality. تحل یت  به (: بیشتتتترین مرکز
دهنده آوری زنجیره تأمین و بلوغ هوش مصنوعی بود که نشانگیری بلادرنگ، تابتصمیم

 نقش محوری این مفاهیم در شبکه علّی است.
ساس مهم2 سناریوهای محتمل برا سناریوها:  شنترین گره. تحلیل  شده بههای  سایی  شرح ا

 زیر تحلیل شد.
. ستتناریوی تقویت هوش مصتتنوعی: با افزایش مقدار اولیه متغیر بلوغ هوش مصتتنوعی 2.4

(C0 به )د آوری رشتتتشتتتدت افزایش یافت؛ چابکی و تابگیری بلادرنگ به: تصتتتمیم4.2
ین امعنادار نشتتان داد؛ کاهش هزینه عملیاتی و پایداری اقتصتتادی در ستتطح بالا تثبیت شتتد. 

شان می سرمایهسناریو ن صنوعی اثر تقویتی زنجیرهدهد  ای دارد و هوش گذاری در هوش م
های کند و اثرات غیرمستقیم آن ازطریق حلقهعنوان اهرم تحول سیستم عمل میمصنوعی به

قابل  2از تقویت هوش مصتتنوعی در شتتکل شتتود. تغییرات حاصتتلبازخوردی تقویت می
 مشاهده است.

 وی تقویت هوش مصنوعیسناری. 3شکل 

 
سایبری: با افزایش منفی مقدار اولیه متغیر مدیریت ریسک 2.3 سناریوی تشدید تهدیدات   .

( )افزایش شتتتدت تهدید(: اعتماد دیجیتال کاهش یافت؛ شتتتفافیت زنجیره C09ستتتایبری )



 

 

یافتگیری بلادرنگ و درنهایت تابتأمین افت کرد؛ تصتتتمیم یافتند. این  ه آوری کاهش 
سایبری است. تغییرات بیان گر حساسیت بالای زنجیره تأمین خودمختار به اختلالات امنیت 

 قابل مشاهده است. 1از تشدید تهدیدات سایبری در شکل حاصل
 سناریوی تشدید تهدیدات سایبری. 4شکل 

 
. سناریوی تقویت حاکمیت سایبری: با افزایش مقدار اولیه متغیر بلوغ حاکمیت سایبری 2.2

(C08 ) گیری افزایش یافت؛ اعتماد طور چشتتتمهای حیاتی به: امنیت زیرستتتاخت4.2به
ستم بهبود  سی سایبری خنثی گردید و عملکرد کل  شد؛ اثر منفی تهدیدات  دیجیتال تثبیت 

نهیافت. این ستتتناریو نشتتتان می تنها یک عامل کنترلی، بلکه یک دهد امنیت ستتتایبری 
ست. تغییرات ساز عملکرد پایدار ا صل توانمند شکل حا سایبری در   2از تقویت حاکمیت 

 قابل مشاهده است.
 سناریوی تقویت حاکمیت سایبری .5شکل 
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 تحلیل سناریوهای انجام شده نشان داد:

 های تحول هستند.گیری بلادرنگ پیشران. هوش مصنوعی و تصمیم4
 کننده سیستم است.. امنیت سایبری ستون تثبیت3
 اقتصادی پیامد نهایی تعامل فناوری و حکمرانی سایبری است.آوری و پایداری . تاب2
 . مدل از پایداری ساختاری و همگرایی دینامیک برخورد است.1

ساختاری زنجیره تأمین خودمختار مبتنی صنوعی، کلاننمودار  ترنت داده و اینبر هوش م
شان داده شده ن 2اشیاء در صنعت نفت و گاز با رویکرد پایداری و امنیت سایبری در شکل 

ست.  شبکها ستمی و رویکرد  سی سطای تبعیت میاین مدل از منطق  حی و کند و روابط چند
به یاتی و راهبردی را  نه، عمل ناورا های ف یان متغیر مایش بازخوردی م چه ن پار صتتتورت یک

ست: )به .دهدمی شده ا شکیل  صلی ت سازهای 4صورت کلی، مدل از چهار لایه ا ( توانمند
تال، ) قا3دیجی تأمین خودمختار، )بلیت(  مدهای عملکردی، و )2های زنجیره  یا عاد 1( پ ( اب

یداری و امنیت ستتتایبری. این لایه پا یک شتتتبکه علّی جهتراهبردی  لب  قا با ها در  دار 
 .های بازخوردی تقویتی و تعدیلی با یکدیگر در تعامل هستندحلقه

فناوری مدل تعریف  هایعنوان پیشتتراندر ستتطح نخستتت، توانمندستتازهای دیجیتال به
ساخت کلانشده صنوعی، زیر شامل بلوغ هوش م  داده، یکپارچگی اینترنتاند. این بخش 

نه لازم برای تحقق  ناورا تال یکپارچه استتتت. این متغیرها بستتتتر ف یاء و معماری دیجی اشتتت
هوش مصتتنوعی ظرفیت تحلیل  .ستتازندخودمختاری عملیاتی در زنجیره تأمین را فراهم می



 

 

م داده امکان پردازش حجم عظیکند؛ کلانگیری خودکار را ایجاد میو تصتتتمیم بینانهپیش
یاتی را فراهم میداده نگ از تجهیزات، های عمل یان داده بلادر یاء جر نت اشتتت ید؛ اینتر ما ن

کند؛ و معماری دیجیتال یکپارچه انستتجام و هماهنگی انبارها و شتتبکه توزیع را تضتتمین می
سازد. در ساختار مدل، این متغیرها بیشترین نقش علّی اولیه ر میمیان اجزای سیستم را برقرا

 .شوندهای عملیاتی محسوب میرا ایفا کرده و ورودی مستقیم قابلیت
امل اند که شتتتای زنجیره تأمین خودمختار قرار گرفتههای هستتتتهدر مرکز مدل، قابلیت

لجستتتتیک هوشتتتمند و بندی خودکار، ریزی و زمانبینی تقاضتتتای هوشتتتمند، برنامهپیش
ی ها بیانگر مرحله تبدیل فناوری به عملکرد عملیاتبینانه استتتت. این مؤلفهنگهداشتتتت پیش

ه در شتتوند کبه بیان دیگر، توانمندستتازهای دیجیتال زمانی به خلق ارزش منجر می .هستتتند
قابلیت فهقالب این  نه شتتتوند. روابط میان این مؤل هادی عاملی و همها ن ؛ ستتتتافزا اها نیز ت

نگهداشتتتت  ریزی، وکیفیت برنامه ءبینی تقاضتتتا موجب ارتقاای که بهبود در پیشگونهبه
های حلقه شود. این تعاملات در قالببینانه موجب افزایش قابلیت اطمینان لجستیکی میپیش

 .اندنوآوری تقویتی در مدل منعکس شده
آوری زنجیره ابلایه ستتتوم مدل به پیامدهای عملکردی اختصتتتاص دارد که شتتتامل ت

ست. این متغیرها بازتاب تأمین، کاهش هزینه شفافیت زنجیره تأمین ا سازمانی و  ها، چابکی 
ستقیم کارکرد موفق قابلیت ستندم های آوری ازطریق کاهش توقفتاب .های خودمختار ه

شتتود. چابکی حاصتتل هماهنگی دیجیتال و گیری بلادرنگ تقویت میناخواستتته و تصتتمیم
های گویی به تغییرات محیطی استتتت. شتتتفافیت نیز نتیجه یکپارچگی دادهستتترعت پاستتتخ

ای میان عملکرد باشتتد. این پیامدها نقش واستتطهبلادرنگ و تحلیل هوشتتمند اطلاعات می
 .کنندعملیاتی و اهداف کلان راهبردی ایفا می

وری انرژی، کاهش ضتتایعات و بعد پایداری در مدل شتتامل کاهش انتشتتار کربن، بهره
دهنده پیامدهای راهبردی هوشمندسازی ها نشانیداری اقتصادی بلندمدت است. این مؤلفهپا

ستند ستقل، بلکه بهدر مدل مفهومی، پایداری نه به .زنجیره تأمین ه عنوان عنوان یک متغیر م
های هوشتتتمند و بهبود عملکرد عملیاتی تعریف شتتتده استتتت. بهبود نتیجه تعامل قابلیت

بینانه موجب کاهش کاهش مصتترف انرژی، نگهداشتتت پیش لجستتتیک هوشتتمند موجب
صرف مواد میریزی خودکار موجب بهینهاتلاف منابع و برنامه ، شود. افزون بر اینسازی م

مدت می ند یداری اقتصتتتادی بل نهپا کاهش هزی ند از طریق افزایش ستتتودآوری و  ها، توا
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که خود یک حلقه بازخوردی های دیجیتال را تقویت نماید گذاری مجدد در فناوریسرمایه
  .کندتقویتی ایجاد می

کننده تعدیل کننده وبعد امنیت سایبری امنیت سایبری در این مدل نقش سازوکار تثبیت
کند. این بعد شتتامل بلوغ حاکمیت ستتایبری، مدیریت ریستتک ستتایبری، امنیت را ایفا می

تال استتتتزیرستتتاخت ماد دیجی تالیبا افزایش ستتتطح  .های حیاتی و اعت شتتتدن و دیجی
رار یابد. درنتیجه، استتتتقپذیری ستتتایبری نیز افزایش میپذیری ستتتیستتتتم، آستتتیباتصتتتال

ست. امنیت  ضروری ا سازوکارهای حاکمیتی و کنترلی قوی برای حفظ پایداری عملکرد 
ضگونهسایبری در مدل اثر تعدیلی بر روابط میان فناوری و عملکرد دارد؛ به عف در ای که 

آوری تواند موجب کاهش اعتماد دیجیتال، اختلال در شفافیت و تضعیف تاباین حوزه می
 .شود. در مقابل، تقویت حاکمیت سایبری موجب تثبیت و پایداری کل سیستم خواهد شد

ای غیرخطی با روابط چندجهته و مدل مفهومی پژوهش حاضتتتر یک ستتتاختار شتتتبکه
  د؛انهای اولیه تحولدیجیتال پیشرانتوانمندسازهای  :کند که در آنبازخوردی را ترسیم می

صال قابلیت ستند؛ پیامدهای عملکردی حلقه ات سته خلق ارزش عملیاتی ه های خودمختار ه
شوند؛ پایداری هدف توسعه بلندمدت سیستم است؛ و امنیت عملیات و راهبرد محسوب می

 . رودشمار میسایبری شرط لازم تداوم و ثبات سیستم دیجیتال به
به  تأمین لازم  یدی و درونی مؤثر بر زنجیره  مل کل ذکر استتتتت این پژوهش بر عوا

مل  عه شتتتتا طال حدوده ستتتیستتتتم مورد م گاز تمرکز دارد. م فت و  عت ن تار صتتتن خودمخ
 پایداری و امنیت ،پیامدهای عملکردی، های خودمختارقابلیت، توانمندستتتازهای دیجیتال

ست. متغیرهایی مانند تحریم سایبری سک ژئوپلیتا ستگی به تأمیها، ری کنندگان نیک، و واب
توانند بر ستتیستتتم تأثیرگذار باشتتند، اما به عنوان عوامل محیطی خارجی خارجی، اگرچه می

ته شتتتده مدل قرار در نظر گرف خارج از روابط علی داخلی مورد بررستتتی در این  که  ند  ا
صتتتلی ا گیرند. هدف این پژوهش، تحلیل روابط علت و معلولی مستتتتقیم میان متغیرهایمی

ست. برای حفظ ایجاز و تمرکز بر روابط کلیدی، از گنجاندن عوامل  ستم بوده ا سی درونی 
خارجی و پیچیده در این مدل خودداری شتتده استتت. بنابراین، مرز ستتیستتتم حاضتتر، عوامل 

زنجیره تأمین خودمختار صتتتنعت نفت و گاز تعریف درونی و استتتتراتژیک کلیدی مؤثر بر 
 شود.می

اء داده و اینترنت اشیبر هوش مصنوعی، کلانساختاری زنجیره تأمین خودمختار مبتنینمودار . 6شکل 
 در صنعت نفت و گاز با رویکرد پایداری و امنیت سایبری



 

 

 

 گیری بحث و نتیجه
 برمبتنی خودمختار تأمین زنجیره چارچوب تحلیل و طراحی حاضر پژوهش اصلی هدف
 امنیت و داریپای بر تأکید با گاز و نفت صنعت در ءاشیا اینترنت و دادهکلان مصنوعی، هوش

 که داد شانن فازی شناختی نگاشت از استفاده با سازیمدل از حاصل هاییافته. بود سایبری
 نیست، هفناوران صرفاً فرآیند یک گاز و نفت صنعت در خودمختار تأمین زنجیره به گذار
 هایزیرساخت میان افزاییهم نیازمند که است چندبعدی و سیستمی تحول یک بلکه

 زاماتال و سایبری حکمرانی سازوکارهای هوشمند، گیریتصمیم هایقابلیت دیجیتال،
 و ویاپ غیرخطی، ماهیتی ابعاد این میان روابط که داد نشان پژوهش نتایج. است پایداری

 .بدیامی معنا شبکه هایمؤلفه سایر با تعامل در متغیر هر اثرگذاری و دارند بازخوردی
 دادهکلان زیرساخت مصنوعی، هوش بلوغ کنندهتعیین نقش پژوهش، مهم یافته نخستین

. بود ودمختارخ تأمین زنجیره تحول اصلی هایپیشران عنوانبه اشیاء اینترنت یکپارچگی و
 علّی أثیرت بیشترین متغیرها این که داد نشان اثرگذاری درجه و مرکزیت هایشاخص تحلیل

 این .کنندمی عمل دیجیتال تحول محرک موتور عنوانبه و دارند مدل هایمؤلفه سایر بر را
 ,Hu & Ghadimi, 0202; Sunmola & Baryannis) هایپژوهش نتایج با یافته
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 یریگتصمیم ساختار بازآفرینی در هوشمند هایفناوری نقش بر که است همسو( 0202
 گاز، و تنف صنعت در که داد نشان حاضر پژوهش حال،بااین. اندکرده تأکید تأمین زنجیره
 لکهب نیست؛ کافی خودمختاری تحقق برای پیشرفته هایفناوری از برخورداری صرف

 پذیریاتصال قابلیت و دیجیتال معماری یکپارچگی سطح به وابسته هافناوری این اثربخشی
 .است زنجیره اجزای میان ایداده

 چند میعتج حاصل تأمین زنجیره خودمختاری که است آن مؤید یافته این نظری، منظر از
 عبارتبه. ستا مکمل هایفناوری میان ایشبکه افزاییهم نتیجه بلکه نیست، مستقل فناوری
 تحلیل ای ارتباطی زیرساخت داده، کیفیت نظیر کلیدی هایمؤلفه از یک هر فقدان دیگر،

 صنعت دیرانم برای نتیجه این عملی، منظر از .سازد مختل را تحول زنجیره تواندمی پیشرفته،
 و رچهیکپا صورتبه باید دیجیتال هایگذاریسرمایه که است آن بیانگر گاز و نفت

 هب منجر تواندنمی منفرد هایفناوری خرید بر صرف تمرکز و شوند طراحی محورمعماری
 .شود واقعی خودمختاری

 وانعنبه «بلادرنگ گیریتصمیم» شناسایی پژوهش، هاییافته ترینمهم از یکی
 هایمؤلفه میان در را مرکزیت بالاترین 2/2با میزان  متغیر این. بود شبکه متغیر ترینمرکزی

 توانمندسازهای اتصال در آن محوری نقش دهندهنشان که داد اختصاص خود به مدل
 (Radhakrishnan et al., 0202) همطالع با یافته این .است عملکردی پیامدهای به دیجیتال

 اردارای بالاترین امتیاز مرکزیت بوده و آن  «محورداده گیریتصمیم» که دارد همخوانی
 شانن پژوهش این نتایج حال،بااین. اندکرده معرفی هوشمند تأمین هایزنجیره زیربنای

 گیریمتصمیمیزان مرکزیت این متغیر بیشتر است و  گاز، و نفت صنعت در که دهدمی
 آفرینیارزش و فناوری میان واسط حلقه بلکه نیست، عملیاتی قابلیت یک صرفاً بلادرنگ
 .است راهبردی
 مانند اییپوی و پیچیده هایسیستم در که دهدمی نشان نظری منظر از یافته این تبیین

 گیریمیمتص ظرفیت به که شودمی بالفعل زمانی فناوری ارزش گاز، و نفت تأمین زنجیره
 نیز فنی-ماعیاجت هایسیستم نظریه منطق با مسئله این. شود منجر مستقل و تطبیقی سریع،

 دیریتیم فرآیندهای با تعامل در بتواند که است اثربخش زمانی فناوری زیرا است؛ سازگار
 تیجهن این کاربردی، منظر از .کند ایجاد واکنش و شناخت قابلیت سازمانی، ساختارهای و



 

 

 یار،یمتصم هایالگوریتم توسعه باید گاز و نفت صنعت در فعال هایسازمان دهدمی نشان
 .دهند قرار اولویت در را تصمیم خودکارسازی موتورهای و بلادرنگ تحلیل هایسامانه

 یک از فراتر نقشی سایبری امنیت که داد نشان سناریوسازی و حساسیت تحلیل هاییافته
 عمل ختارخودم ساختار کل کنندهتثبیت ستون عنوانبه و دارد حفاظتی یا کنترلی عامل

 فتا موجب سایبری تهدیدات تشدید یا سایبری حاکمیت بلوغ سطح کاهش. کندمی
 در و لادرنگب گیریتصمیم تضعیف زنجیره، شفافیت کاهش دیجیتال، اعتماد توجهقابل

 .شد سیستم آوریتاب افت نهایت
 پذیریآسیب بر که است همسو (Mohammed et al., 0200)پژوهش  با یافته این
 در اضرح پژوهش نوآوری حال،بااین. دارند تأکید دیجیتال صنعتی هایزیرساخت فزاینده

 توانمندساز عنوانبه بلکه تهدید، بازدارنده عامل عنوانبه تنهانه را سایبری امنیت که است آن
 .است کرده سازیمدل خودمختاری مستقیم
 یتالدیج اعتماد خودمختار، تأمین هایزنجیره در دهدمی نشان نتیجه این نظری، منظر از

 این. بیجان حفاظتی سازوکارهای صرفاً نه و اندارزش خلق منطق از بخشی سایبری امنیت و
 از .است تالدیجی تحول هایمدل در سایبری امنیت جایگاه بازتعریف ضرورت بیانگر مسئله
 و زمانهم باید سایبری امنیت در گذاریسرمایه که دهدمی نشان هایافته مدیریتی، منظر

 عهتوس هرگونه. شود انجام اشیاء اینترنت و مصنوعی هوش در گذاریسرمایه با سطحهم
 .ودش منجر ساختاری شکنندگی به تواندمی متناسب، امنیتی معماری بدون دیجیتال

 از قیممست پیامد یک خودمختار، تأمین زنجیره در پایداری که داد نشان پژوهش نتایج
 یتتقو که دادند نشان سازیشبیه سناریوهای. است عملیاتی فرآیندهای هوشمندسازی

 انرژی، وریبهره افزایش ضایعات، کاهش موجب غیرمستقیم طوربه دیجیتال توانمندسازهای
 ,.Bibri et alمطالعه ) با یافته این .شودمی اقتصادی پایداری تقویت و کربن انتشار کاهش

 سیرم از پایداری گاز، و نفت صنعت در که دهدمی نشان آن از فراتر اما است، همسو (0202
 .محیطیزیست جبرانی هایسیاست طریق از صرفاً نه شود،می حاصل عملیاتی هوشمندسازی

 اری،پاید و دیجیتال خودمختاری میان که است آن از حاکی نتیجه این نظری، منظر از
 اهشک و وریبهره افزایش موجب هوشمندسازی. است برقرار دوسویه و تقویتی ایرابطه

 تتقوی را فناوری در مجدد گذاریسرمایه ظرفیت عملکرد، بهبود این و شودمی اتلاف
 هایرکتش در گذاریسیاست برای مهمی مبنای تواندمی یافته این اجرایی، منظر از .کندمی
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 عنوانبه لکهب فناوری، پروژه عنوانبه صرفاً نه دیجیتال تحول که ایگونهبه باشد؛ گاز و نفت
 .شود تعریف پایدار توسعه و ESG اهداف تحقق راهبرد

خودمختاری زنجیره  :توان نتایج زیر را استخراج کردهای پژوهش، میبراساس یافته
های قابلیت .دیجیتال پیشرفته استهای افزایی فناوریبر همتأمین در صنعت نفت و گاز مبتنی

وب محیطی محسهوشمند عملیاتی حلقه واسط میان فناوری و خلق ارزش اقتصادی و زیست
بر محور است، مشروطپایداری نتیجه طبیعی یک زنجیره تأمین هوشمند و داده .شوندمی

ی حفظ امنیت سایبری شرط لازم برا .سازی شوددرستی پیادهآنکه زیرساخت دیجیتال به
مدل پیشنهادی دارای انسجام . آوری در اکوسیستم دیجیتال استثبات، اعتماد و تاب

ر سطح کلان گیری راهبردی دتواند مبنای تصمیمساختاری و قابلیت تحلیل پویایی بوده و می
 .صنعت قرار گیرد

 زعنوان ابزار پشتیبان تصمیم برای مدیران صنعت نفت و گاتواند بهمدل پیشنهادی می
های دیجیتال را تعیین کنند؛ گذاری در فناوریاولویت سرمایه :مورد استفاده قرار گیرد تا

یش از سناریوهای تحول دیجیتال را پ و بینی نمایندهای امنیت سایبری را پیشاثرات سیاست
 .سازی کننداجرا شبیه

 گذار روگ در گاز و نفت صنعت پذیریرقابت آینده گفت توانمی نهایی، بندیجمع در
 ژوهشپ این پیشنهادی مدل و است پایدار و امن خودمختار، تأمین هایزنجیره به هوشمندانه

 .آورد فراهم راهبردی گذار این برای راهی نقشه تواندمی
 عهجام بودن خبرگان، محدود قضاوت به از قبیل اتکا هاییمحدودیت با مطالعه این

 میان تفاوت بررسی در واقعی و محدودیت عملیاتی هایداده از استفاده خبرگان، عدم
 گاز، مواجه بود. و نفت صنعت هایزیرشاخه

شود مدل پیشنهادی در یک مطالعه موردی عملیاتی، پیشنهاد می های آتیبرای پژوهش
های گاز جنوب ایران )مانند مجتمع گاز پارس جنوبی(، ویژه در یکی از پالایشگاهبه

های های مدل با دادهجی شود. هدف از این اقدام، مقایسه خروجیسازی و اعتبارسنپیاده
های عملکرد واقعی در محیط های مدل با شاخصبینیو بررسی میزان انطباق پیش واقعی

 منظور کاهش خطای ذهنی خبرگان در تعیین روابط، ترکیب روشبه. صنعتی است
گردد. در این راستا، پیشنهاد می سازی معادلات ساختاریبا مدلشناختی فازی نگاشت

با استفاده از  «وری عملیاتیتأثیر معنادار متغیرهای ریسک بر بهره»شود فرضیه پیشنهاد می



 

 

ه توسع. های نفت و گاز آزمون شودآوری شده از مدیران میانی و ارشد شرکتهای جمعداده
ر زنجیره تأمین المللی بینهای بهای ژئوپلیتیک و تحریممدل فعلی برای بررسی اثرات تکانه

، آتی هایگردد در پژوهشطور مشخص، پیشنهاد میشود. بهها پیشنهاد میپالایشگاه
به  «یهای تجارسناریوهای محتمل تأخیر در تأمین قطعات استراتژیک به دلیل محدودیت»

 .تعریف و رفتار سیستم در بلندمدت تحلیل شود عنوان ورودی مدل

 تعارض منافع
 .میمنافع ندارتعارض 

 سپاسگزاری
از متخصصین صنعت نفت و گاز که با مشارکت در این پژوهش به ما یاری رساندند، تشکر 
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 . پرسشنامه پژوهش1پیوست 
 بسمه تعالی

 پاسخگوی گرامی؛ 

ن طراحی چهارچوب زنجیره تأمی»با عرض سلام و خسته نباشید، پرسشنامه حاضر به منظور 
داده و اینترنت اشیاء در صنعت نفت و گاز با کلانبر هوش مصنوعی، خودمختار مبتنی

شنامه است. لذا خواهشمندیم با تکمیل پرستنظیم گردیده« رویکرد پایداری و امنیت سایبری
ای منطقی و قابل اعتماد مساعدت نمایید. مطمئناً نظرات شما ذیل ما را در دستیابی به نتیجه

بود. خواهشمندیم ضمن مطالعه صفحات  عزیزان در دستیابی به هدف پژوهش موثر خواهد
 های مطرح شده اعلام فرمایید.پیوست، نظر خود را در مورد هر یک از سنجه

 با تشکر فراوان

 ویژگی های فردی:

 دکتری   کارشناسی ارشد   . مدرک تحصیلی: کارشناسی 4

  فناوری اطلاعات و تحول دیجیتال   . حوزه تخصصی: مدیریت زنجیره تأمین 3
   و پایداری    HSEامنیت سایبری 

 سال  34بیش از   سال  34تا    42سال  42تا  44ای: . سابقه فعالیت حرفه2

عضو   مشاور   مدیر ارشد   مدیر میانی   . سمت سازمانی: کارشناس ارشد 1
 هیئت علمی 

 د.گذاری نمایینشانهلطفاً میزان تأثیر متغیرها را براساس طیف تعریف شده در جدول 
تأثیر  گویه

بسیار 
قوی 
 مثبت

ر تأثی
قوی 
 مثبت

تأثیر 
متوسط 

 مثبت

تأثیر 
ضعیف 

 مثبت

بدون 
 رتأثی

تأثیر 
ضعیف 

 منفی

تأثیر 
متوسط 

 منفی

ر تأثی
قوی 
 منفی

تأثیر 
بسیار 
قوی 
 منفی

بلوغ هوش مصنوعی تا چه اندازه بر 
 بینی هوشمند تقاضا تأثیر دارد؟پیش

         

هوش مصنوعی تا چه اندازه بر بلوغ 
بندی خودکار تأثیر ریزی و زمانبرنامه
 دارد؟

         

بلوغ هوش مصنوعی تا چه اندازه بر 
 گیری بلادرنگ تأثیر دارد؟تصمیم

         

داده تا چه اندازه بر زیرساخت کلان
 بینی هوشمند تقاضا تأثیر دارد؟پیش

         



 

 

اندازه بر داده تا چه زیرساخت کلان
 گیری بلادرنگ تأثیر دارد؟تصمیم

         

یکپارچگی اینترنت اشیاء تا چه اندازه بر 
 بینانه تأثیر دارد؟نگهداشت پیش

         

یکپارچگی اینترنت اشیاء تا چه اندازه بر 
 شفافیت زنجیره تأمین تأثیر دارد؟

         

بندی خودکار تا چه ریزی و زمانبرنامه
 بر چابکی سازمان تأثیر دارد؟اندازه 

         

بینانه تا چه اندازه بر نگهداشت پیش
 های عملیاتی تأثیر دارد؟کاهش هزینه

         

گیری بلادرنگ تا چه اندازه بر تصمیم
 شفافیت زنجیره تأمین تأثیر دارد؟

         

آوری زنجیره تأمین تا چه اندازه بر تاب
 دارد؟وری انرژی تأثیر بهره

         

های عملیاتی تا چه اندازه بر کاهش هزینه
 پایداری اقتصادی بلندمدت تأثیر دارد؟

         

بلوغ حاکمیت سایبری تا چه اندازه بر 
 های حیاتی تأثیر دارد؟امنیت زیرساخت

         

مدیریت ریسک سایبری تا چه اندازه بر 
 اعتماد دیجیتال در اکوسیستم تأثیر دارد؟

         

های حیاتی تا چه اندازه امنیت زیرساخت
بر اعتماد دیجیتال در اکوسیستم تأثیر 

 دارد؟

         

 پیشنهاد روابط جدید:

 آیا رابطه علّی مهمی وجود دارد که در پرسشنامه لحاظ نشده باشد؟

 در صورت وجود، نوع و شدت رابطه را مشخص نمایید.

 متغیر مبدأ: ..........

 مقصد: ..........متغیر 

 شدت اثر: ..........

 دلیل: ..........

 منابع 
(. 4141آبادی، علیرضا و حسینی بامکان، سید مجتبی. )حسینی، مریم، عندلیب اردکانی، داود، ناصر صدر

مطالعات مدیریت آور. در مدیریت زنجیره تاب 1.4ای عوامل موثر بر پیاده سازی صنعتارائه مدل شبکه
 /jims.44.33421https://doi.org/3432.22443.3222. 314-422(، 22)32صنعتی، 
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تأمین  ها و پیامدهای هوشمندسازی زنجیرة(. موانع، قابلیت4141زاهدی، امیراحسان، و حقیقت، مهدیه. )
114-122 .، 14)3(، یت اطلاعاتپژوهشنامه پردازش و مدیر .در صنعت ایران

3432.3424124.3442/jipm.44.33421https://doi.org/  
های پیشران ها و شاخص(. شناسایی مؤلفه4143کریمی، حسین، جمشیدی، محمدجواد و بخشم، میلاد. )

 .424-432(، 22)34مطالعات مدیریت صنعتی،  زنجیره تأمین سبز مبتنی بر اینترنت اشیاء.در مدیریت 
3432.22214.3223/jims.44.33421https://doi.org/ 
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